
2 API Calls + 3 Line of code 

API 加密 快速簡易 – Ubiq Security  

 

文/潘后儀 

 

當世界如火如荼進行網路資訊效率提升與創新兼具的驅動下，應用程式介面

（Application Programming Interface，API），一系列串接各項應用程式的角色成注

目的焦點。現今企業已經普及化的透過 API 進展串接系統、應用與服務，同時許多推動

數位轉型或是開創新業務的產業，例如金融服務業、政府推動 Open Banking 的觀念、

IoT 物聯網到智慧城市，均透過 API 串接各項應用程式，我們幾乎可以說，凡是有聯網

就有 API 的出沒。 

 

不容小覷 API 資安 

自古以來有道是物極必反，當 API 成為企業營運重要介接的樞紐時，如果沒有透過監控

API 流量留意可疑行為，沒有要求遵循安全法規機制規範時，這樣狀況，反而讓網路應

用程式成為企業敏感且重要的數據資料，外洩的元兇。再者近年來 API 程式應用的普及

化，成為駭客新的攻擊目標機率更大。同時，Gartner 也曾預測，到 2022 年企業機敏

資料外洩最關鍵的攻擊，將會是 API 應用程式的破壞。 

 

幾年來，我們可觀察到大量網路應用服務的企業單位，也開始關心 API 是否有可能會遭

受殭屍網路與 DDoS 的攻擊疑慮。再者，國外的網站服務也發生過幾起重大損失的 API

漏洞事件， 2018 年美國郵政署的一項 Informed Visibility 的網頁服務，恐暴露 6 千

萬筆用戶的資料，Informed Visibility 的網頁服務提供給企業、廣告商和大宗郵件的客

戶，讓他們可以存取廣稿與追蹤郵件資料的服務 API，但是在執行過程中，他們可以看

到許多用戶的資料例如電子郵件、帳號、ID、用戶名稱等等。以及，2019 年 LandMark 

White(澳大利亞最大的房地產估價公司)發生 API 漏洞，導致房產估價細節和客戶資訊

外洩，因此從這幾個例子，對於企業強化 API 的資訊安全的正視，我們不應該忽視。 

 

 

繁瑣的加密機制 索性不加密了 

API 是一個開放的程式環境，大家只要依循既定的規則，即可進行資料、程式方面的

交換與串聯，如果我們沒有做好資料、應用程式方面的安全防護，即便我們進行 API

加密，於加密過程中也會延伸資料安全的問題，例如重要客戶資料、交易資料遭有心

人士透過 API 盜取。 

 

一般 API 應用程式防護的作法是將資料加密，但是，大家都知道當資料進行加密的過

程中系統會有延伸問題的瓶頸，例如機器效能不佳，造成營運效能降低；因為加密機

制所需，企業需要增購設備，營運成本增加，這些均是當進行加密過程中所會遇到的



問題瓶頸，有此狀況反而讓企業乾脆不加密，進而企業產生資安高風險的發生。 

 

 

企業關鍵三防線 加密機制不可缺 

去年(2020)台灣資安大會論壇上國立政治大學金融科技研究中心副主任陳恭提到，隨

著 API 廣泛應用，資安議題增多。同時還提及 API 安全的兩大基本做法， 威脅防護

和存取控制，陳恭強調，所有 API 與應用系統依舊需要進行基本的認證、授權、分級

管理、流量監控等。因此，我們從存取控制做法來看，加密機制是不可或缺。 

 

企業角度來看，必定需要具備加密機制的三個關鍵單位 

(1) 開發單位   

加密對於開發單位是一個專業的領域，開發單位除了開發過程需要因應法規要求，

又需配合開發時程及配合個別需求單位的應用程式開發，因此往往開發團隊是各自

獨立，獨立團隊(因為各自團隊會有自行加密的程序)，開發團隊同時又需要花上許

多時間處理加密機制，因此對於開發團隊人員，程式開發、時程與成果，均會受到

衝擊，對於成效也會受到影響。 

 

(2) 稽核單位 

稽核單位，跨單位稽核是經常所見的行為，如果未有機動性的集中管理機制且安全

的，對於稽核人員進行稽核流程所耗時與耗人力，均是高成本的一環，同時也是高

風險的提升。 

 

(3) 資安單位 

如論是資安單位的負責資安人員或是資安長的職級人員，對於未做好良善的資料安

全與稽核的保護，導致企業資料曝於資安高風險狀況，或是增擴硬體設備來防禦，

也是高成本，這對於資安單位亦非最佳化的資安管理機制。 

 

我們目前市面上，是否有好的應用程式安全機制，只需透過單一方案進行完整加密系

統，集中化管理，將加密成為簡易單一方案，讓企業單位都可以符合其各單位的安全

需求，開發人員可直接將加密機制整合到其開發產品上，稽核人員可以做到安全機制

的集中管理，資安人員除了做到資安防護，風險降低外，還可以減少設備採購的成

本。 

 

普遍而言，加密的做法有三種，儲存體加密、傳輸層加密和應用層加密。加密的觀念

行之有年、早期大部分大家進行的是儲存體的加密，例如 USB 加密、硬碟加密 ; 傳

輸層加密，例如 VPN site to site 的傳輸層加密，但是儲存體加密與傳輸層加密機制

多年來出現漏洞與洩密事件攀高，因此對於企業而言，對於儲存體與傳輸層加密安全

的信任度上保留存疑。應用層(AP)加密機制，則是現階段加密機制的新思維與技術，

也帶來新的解決方案解惑大家目前的存疑。 

 



API 加密機制  
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Ubiq Security 的應用程式加密是直接將加密機制整合到每一項應用程式中，讓開發人

員原本需要執行的應用程式加密機制工作，直接交由 Ubiq Security 取代，可以立即

節省開發人員的時間並提高整體應用程式的安全性。 

 

Ubiq Security 採用自行研發，複合多樣執行的技術 Asynchronous Multithreading 

Technique (AMT) 專利，不僅可以讓安裝在任何設備上的應用程式，且能夠保護任何

類型的資料與程式，同時具備低延遲、高效能的特性，且不影響用戶者使用時的狀

態。 

 

Ubiq Security 簡單、快速、API 加密步驟，如下: 

2 API Calls 和 3 Line of code 程式碼，開發人員幾分鐘內即可以啟動並運行。 

(1) 用戶註冊一個帳戶 

(2) 登入 UBIQ 儀表板 

(3) 註冊應用程式 

(4) 取回一組 API 金鑰 

(5) 下載用戶資料庫 

(6) 新增三行程式碼到其應用程式 

(7) 開始執行加密和解密 
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